3.SZAMU MELLEKLET

ADATVEDELMI INCIDENSEK TiPUSAI ESETEI
TAJEKOZTATO

AZ ADATVEDELMI INCIDENS TiPUSAI

1. Titoktartasi incidens: személyes adatok véletlen vagy felhatalmazas nélkiili kdzlése

vagy a személyes adatokhoz vald hozzaférés. Ezek alapjan egy szélesebb személyi
kor férhet az adathoz, mint amirél a betegnek tudomdsa van. Ilyen esetben a
személyes adat bizalmas jellege sériil. Példaul: az Adatkezel6 az érintett
hozzajarulasa vagy jogszabaly felhatalmazasa nélkiil lemasolta a betegek adatait és
azt tovabbitotta.

Hozzaférhet6séggel kapcsolatos incidens: személyes adatok véletlen vagy
jogosulatlan megsemmisitése vagy ezek elvesztése. Ilyen esetben a rendelkezésre
allas elve sériil. Példaul az Adatkezeld szamitogépét elloptak, amely tartalmazta az
egészségiigyi dokumentaciot, igy a betegek nevét, cimét és telefonszamat, illetve
egészségiigyi adataikat. Az adatokrol nem késziilt biztonsagi masolat és az adatok
nem voltak titkositva, igy az Adatkezel6nek nem all rendelkezésére az egészségiligyi
dokumentacid.

Sértetlenséggel kapcsolatos incidens: személyes adatok véletlen vagy jogosulatlan
megvaltoztatasa. Ez esetben az integritds, mint adatkezelési alapelv sériil. Példaul az
Adatkezeld a belso elektronikus nyilvantartasban az egyik beteg nevét véletleniil az
Osszes tobbi beteg neveként is beallitotta, torolve ezzel a korabbi neveket.

ADATVEDELMI INCIDENS JELLEGE

Az adatvédelmi incidens feltdrdsa sordn érdemes beazonositani az incidens jellegét is. A
NAIH altal incidensbejelentésre rendszeresitett nyomtatvanyban az alabbi jellegti incidenseket
kiilonbozteti meg a hatdsag. Az alabb felsoroltak akar egyiittesen is felmeriilhetnek.

Adathalészat

Elektronikus hulladék (a személyes adatok rajta maradnak az elavult eszk6zon)
Eszkoz elvesztése vagy ellopésa

Informatikai rendszer feltorése (hackelés)

Levél elvesztése vagy jogosulatlan felnyitasa

Papiralapti dokumentum elvesztése, ellopasa, vagy olyan helyen hagyasa, amely nem
mindsiil biztonsdgosnak

Papiralapti dokumentum nem megfelel6 modon torténdé megsemmisitése
Rosszindulati szamitoégépes programok (példaul zsaroloprogram)

Személyes adatok jogosulatlan megismerése



e Személyes adatok jogosulatlan szdbeli kozlése

e Személyes adatok nagy nyilvanossag elotti jogellenes kozzététele

e Személyes adatok téves cimzett részére torténd elkiildése

Az alabbi tablazat gyakorlati példakkal segit eldonteni, hogy mely incidensrol kit kell

értesiteni:

Pl:

NAIH
értesités?

Az érintett
értesitése?

Nyilvan
kell tartani
az
eseményt?

Ellopnak egy szamitogépet (példaul
laptopot) vagy adathordozot (példaul CD
lemezt, pendrive-ot), amin az orvosi
rendszerben téarolt adatok egyik masolata
van titkositott formaban. A titkositas, mint
adatbiztonsagot védd intézkedés miatt az
adatokhoz nem fér hozza a tolvaj.

Nem

Nem

Igen

Aramsziinet miatt leall a szerver, igy a
rendszerben tarolt személyes adatok nem
érheték el kb. 15 percig. Ugyan az
aramsziinet alatt keletkezett egészségiigyi
adatokat potlolag kell felvinni a rendszerbe,
de adatsériilés nem kovetkezik be és a
paciens ellatasa sem szenvedett csorbat
ezen rovid 1d6 alatt.

Nem

Nem

Nem

Az orvos altal hasznalt IT rendszerhez
illetéktelenek hozzaférnek, igy az ott tarolt
valamennyi  személyes  adathoz s

hozzaférhetnek.

Igen

Igen

Igen

Virus-tdmadas éri a szamitogépes haldzatot,
a tamadassal nem keriiltek ugyan
illetéktelen személy birtokaba péciensek
adatai, de a tamadas pillanatdban bevitt
adatokrol nem késziil biztonsagi mentés, az
adatok elvesznek.

Igen

Igen (akiknek
az

adatairol

nincsen
biztonsagi

menteés)

Igen

Meghibasodas  miatt elvesznek  a
betegnyilvantartdsban tarolt adatok a
szerverrOl, de biztonsagi masolatbdl helyre
lehet azokat allitani.

Nem

Nem

Igen

Az egyik paciensrél késziilt vizsgalat
eredménye egy masik paciens részére keriil
elkiildésre e- mailben.

Igen

Igen

Igen




Pl:

NAIH
értesités?

Erintett
értesitése?

Nyilvan
kell tartani
az
eseményt?

Ha a papiralapu kartonok hosszas keresés
utan elokerililnek, azaz csak ideiglenesen
nem voltak meg, akkor incidens torténik, de
sérelem nem éri a beteget.

Nem

Nem

Igen

A varoteremben kifiiggesztésre keriil egy
adott betegséggel kapcsolatban a kezelt
betegek névlistaja.

Igen

Igen

Igen

Az orvos tovabbi kezelés érdekében
beutalot ir a betegének. A Dbeutald
atadasakor azonban egy masik beteg leletét
adja at, amit csak utdlag vesznek észre.

Igen

Igen

Igen

Az asszisztens nem dolgozik tovabb az
orvossal, de a betegnyilvantartd szoftverhez
vald hozzaférését nem sziintetik meg, igy
tovabbra is hozzafér a betegek adataihoz.

Igen

Igen

Igen

A haziorvos szakorvoshoz utalja a beteget,
de olyan leleteket is tovéabbit a
szakorvosnak, amelyek nem a kivizsgalni
kért betegséggel kapcsolatosak.

Igen

Igen

Igen

A beteg vérvételi eredményét rossz e-mail-
cimre tovabbitjak és igy olyan személyhez
jut el, aki ugyan akaratan kiviil, de
jogosulatlanul  fér hozzd egészségiigyi
adatokhoz.

Igen

Igen

Igen

Az orvos nem taldlja egyes betegei
papiralapt  kartonjait. Hosszas keresés
ellenére sem keriilnek eld.

Igen

Igen

Igen




