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PREAMBULUM

Jelen utasitas rendelkezései a gydgykezelés, a betegellatas soran az orvos (,,0rvos”,
»Adatkezel6™), a vele egylitt dolgozd asszisztens, illetve az Adatkezeld altal igénybe
vett, a gyogykezeléssel kapcsolatban tevékenységet végzd tovabbi személy(ek) altal
kezelt adatok vonatkozisaban felmeriild adatvédelmi incidensek kezelése esetén
alkalmazandok.

Jelen utasitas rendelkezéseit alkalmazni kell az adatfeldolgozo altal, adatfeldolgozasi
szerz6dés keretében végzett adatkezelésre is.

Az adatvédelmi incidensek megfeleld kezelése érdekében az elsé és legfontosabb 1épés,
hogy az adatvédelmi incidenseket fel kell ismerni. Ehhez is irdnymutatdst ad jelen
utasitds. A 3. szdmu mellékletben az incidensek kategoridi és gyakorlati példak
szerepelnek az incidensek beazonosithatésaganak eldsegitése érdekében.

FOGALMAK

Altalanos Adatvédelmi Rendelet (GDPR): az Eurdpai Parlament és a Tanacs (EU)
2016. aprilis 27-1 2016/679 rendeletével a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad dramlédsardl, valamint
a 95/46/EK iranyelv hatalyon kiviil helyezésérdl szo616 rendelet;

Adatvédelmi incidens: a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas
modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz vald jogosulatlan hozzaférést
eredményezi;

Adatkezelés: az adatokon végzett barmely mivelet vagy miveletek Osszessége, igy
példaul: felvétel, gytjtés, rogzités, rendszerezés, tagolas, téarolas, atalakitas,
megvaltoztatas, lekérdezés, betekintés, felhasznélds, kozlés, tovabbitas, terjesztés,
hozzéaférhetévé tétel, 6sszehangolas, sszekapcsolas, korlatozas, torlés, megsemmisités;

Adatkezel6: az orvos, aki a praxist viszi;

Adatfeldolgozé: az orvossal — mint Adatkezelével — szerzddéses kapcsolatban allo
személy vagy cég, aki az orvos utasitdsai alapjan bizonyos adatkezelési mozzanatokat
végez az adatokon; a gydgykezelés vonatkozdsaban az asszisztens nem mindsiil
adatfeldolgozonak;

Gyogykezelés: a betegség megelézésével, az egészség megdrzésével, valamint a
betegségek felismerésével, kezelésével kapcsolatos tevékenységet jelenti, tovabba a
tényleges gyogyitast, vagyis az egészségiigyl problémak kezelését, emellett az allapot
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szinten tartasat, a rehabilitaciot, és az ehhez kapcsolddo orvosi tevékenységeket;

Személyes adat: az Adatkezeld vonatkozasaban az egészségiigyi dokumentacié teljes
tartalma, ami a személyazonosité adatokat, valamint az egészségiigyi adatokat, illetve a
beteg hozzajarulasa alapjan kezelt e-mail-cimet és telefonszamot jelenti;

Egészségiigyi adat: a beteg egészségi dallapotaval kapcsolatba hozhaté minden

crer

tartozik;

NAIH: Nemzeti Adatvédelmi ¢és Informécidoszabadsdg Hatosdg, azaz a nemzeti
feliigyeleti hatosag Magyarorszagon.

ADATKEZELO
Jelen utasitas vonatkozasaban az Adatkezel6 az orvos.

Az orvos a felel6s azért, hogy a gyogykezelés soran végrehajtott adatkezelés a
jogszabalyok, valamint a bels6 utasitdsok szerint torténjen.

Az orvos utasitasai alapjan az orvos praxisaban, az orvossal egyiitt dolgozo asszisztens is
végez adatkezelést.

Az egészségligyi adatok felvétele a gyogykezelés elvalaszthatatlan része.

AZ ADATVEDELMI INCIDENS

Az adatvédelmi incidens az adatkezelés biztonsdganak sériilését jelenti, ami — megfeleld
és kelld idejii intézkedés hidnyaban — karokat okozhat a betegnek. Igy példaul
bekovetkezhet, hogy

4.1.1 nyilvanossagra keriilhetnek az egyébként harmadik személyre nem tartozo

egészségiigyi adatai;

4.1.2  adatvesztés kovetkeztében nem kaphat jabb kezelést vagy nem lehet rekonstrualni

a korabbi betegségeit, kezeléseit;

4.1.3  ha személyazonosito adatai keriilnek illetéktelen kezekbe, személyazonossag-

lopés vagy a személyazonossaggal valo visszaélés is bekovetkezhet;

4.1.4 aTAJ azonositohoz is jogosulatlanul hozzaférhetnek és azzal vissza¢lhetnek.

crer

fokozott védelemben részesiil. Ezért a biztonsagi intézkedésekre fokozott figyelmet kell
forditani. Masrészt az incidensek esetleges bekovetkezése utan fokozott figyelemmel ¢és
koriiltekintéssel kell eljarni, és minden olyan intézkedést haladéktalanul meg kell tenni,
amely a kar elharitasat vagy csokkentését szolgalja.

ADATVEDELMI INCIDENS ESETEN LEFOLYTATANDO VIZSGALAT

5.1 Amennyiben az Adatkezelé asszisztense vagy a gyogykezelésben kozremiikodo

egyéb személy, — illetve kozremiikodése esetén az adatfeldolgozd — adatvédelmi
incidenst vagy annak gyanujat észleli, koteles arrdl az Adatkezel6t haladéktalanul, de
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legkésobb a tudomasszerzéstdl szamitott 12 6ran beliil értesiteni.

5.2 Az Adatkezeld az altala észlelt vagy a tudomésara jutott adatvédelmi incidenst, vagy
annak gyanujat koteles haladéktalanul, de legkésébb a tudomasszerzést kovetd 24 oran
beliil megvizsgalni.

5.3 Az Adatkezel? altal lefolytatott vizsgalat elemei:

5.3.1  azonositani kell a vizsgaland6 (gyanut keltd) magatartast, eseményt, azaz meg kell
allapitani, hogy mi tortént pontosan;,

5.3.2 el kell donteni, hogy a magatartds, esemény adatvédelmi incidensnek mindsiil-e,
azaz sériilt-e a kezelt személyes adatok biztonsaga (lasd: 2.2. és 4.1. pont);

5.3.3  ha adatvédelmi incidensnek mindsiil a magatartds, esemény, fel kell mérni annak
lehetséges kockazatait, és mérlegelni kell, hogy milyen hatranyok érhetik az
érintett betegeket;

5.3.4 ha adatvédelmi incidensnek mindsiil a magatartas, esemény, be kell azonositani
annak lehetséges kovetkezményeit.

54 Az Adatkezel6 a vizsgalata soran koteles

5.4.1 megallapitani, hogy nem tortént adatvédelmi incidens vagy az valdsziniisithetéen
nem jar kockdazattal, igy arr6l nem kell bejelentést tenni a NAIH felé; vagy

5.4.2  bejelentést tenni a NAIH felé; vagy
5.4.3  Dbejelentést tenni a NAIH felé és értesiteni az érintett(ek)et; és

5.4.4  haladéktalanul megtenni az adatvédelmi incidens elharitasahoz, illetve a kar
megeldzéséhez, elharitdsahoz vagy csokkentéséhez sziikséges intézkedéseket.

5.5 Az Adatkezel0 belsd vizsgalata arra iranyul, hogy megallapitsa, adatvédelmi incidens
tortént-e vagy sem.

5.5.1  Ha a vizsgalt magatartas, esemény nem mindsiil adatvédelmi incidensnek, akkor
nincs tovabbi teendd.

5.5.2  Ha a vizsgalt magatartas, esemény adatvédelmi incidensnek mindsiil, akkor azt
(a) a 2. szamu melléklet szerinti nyilvantartasban dokumentalni kell;

(b) jelen utasitas 6. pontjdban meghatarozottak szerint bejelentést kell tenni a
NAIH-hoz;

(c) jelen utasitas 7. pontjaban és 1. szamu mellékletében meghatarozottak szerint
értesiteni kell az érintettet.

5.5.3 Az adatvédelmi incidensek esetén teljesitendd értesitésekre vonatkozo példak
jelen utasitas 3. szamu mellékletében taldlhatok.

5.6 Az adatvédelmi incidens kockazatértékelése soran az Adatkezeldnek a kovetkezd
szempontokat kell vizsgalnia:

5.6.1 az incidens tipusa (a 3. szamu mellékletben szereplé magyarazatok és példak
szerint);
az incidens altal érintett személyes adatok tipusa (nagy valdszinliséggel a

crer
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5.6.2

5.6.3
5.6.4

5.6.5

5.6.6

az incidens altal érintett személyes adatok mennyisége (minél tobb személyes
adatot érint az incidens, annal nagyobb a jogsértés valdszinlisége);

mennyire egyszerl az €rintettek azonositasa;

az incidensnek milyen sulyu kovetkezményei lehetnek az érintettre nézve (adott
esetben sulyos kovetkezmény lehet példaul, ha az adatok bizalmas jellege sériil
jogosulatlan hozzaféréssel vagy nyilvanossagra hozatallal; vagy ha az érintett
elvesziti az adatai felett a rendelkezését példaul az egészségiigyi dokumentacio
elvesztésével; vagy ha személyazonossag lopds vagy személyazonossaggal valo
visszaélés torténik);

az ¢érintettek specialis kategoridit érinti-e (kockazatosabb példdul, ha az incidenssel
érintett személyi korben kiszolgaltatott személy az érintett, igy példaul gyermek,
1d6s korosztaly);

az érintettek szdma (&ltalanossdgban minél tobb embert érint az incidens, annal
stlyosabb hatasai lehetnek).

BEJELENTESI KOTELEZETTSEG

A NAIH felé torténé bejelentés folyamata

6.1.1

6.1.2

6.1.3

6.14

6.1.5

6.1.6

Amennyiben az Adatkezelé a belsd vizsgalat alapjan azt allapitja meg, hogy
adatvédelmi incidens tortént, koteles haladéktalanul, de legkésébb a tudomasara
jutast kdvetd 72 oran beliil az adatvédelmi incidenst a NAIH felé bejelenteni a NAIH
online feliiletén vagy postai Gton.

A bejelentési kotelezettség alol kivételt képez, ha az adatvédelmi incidens
valoszinlisithetden nem jar kockazattal a beteg jogaira nézve, mert ugyan
adatvédelmi incidens tortént, de annak kijavitasa ugy tortént meg, hogy tényleges
sérelem a betegnél nem kovetkezett be.

Amennyiben a bejelentést az Adatkezel6 72 oran belil nem tudja megtenni
(példaul azért, mert feltorték az Adatkezeld szamitdogépes rendszerét, de nem
allapithaté meg 72 oran beliil, hogy személyes adatokhoz hozzafértek-e), a NAIH
bejelentéshez az Adatkezeld koteles mellékelni a késedelem indoklasara szolgald
iratokat is.

A bejelentésnek azokat az adatokat, informaciokat kell tartalmaznia, amelyeket a
NAIH az erre rendszeresitett online, illetve papiralapu formanyomtatvanyon bekér
az Adatkezel6tol. Ezek az informdaciok egyrészt magara az Adatkezeldre
vonatkoznak (példaul szervezeti, elérhetdségi informacidk), masrészt pedig az
adatvédelmi incidensre: a bekdvetkezés koriilményeire, az érintetti korre, az
incidenssel érintett adatok mennyiségére stb. Ezek az informaciok az Adatkezeld
jelen utasitas 5. pontjdban meghatarozott vizsgalata sordn keriilnek feltarasra és
megallapitasra.

Abban az esetben, ha az incidenshez kapcsolodd informacidk kozlése egyidejiileg
nem lehetséges, akkor azokat részletekben adja meg az Adatkezelé a NAIH-nak. Az
informaciok bejelentése ilyen esetben is indokolatlan késedelem nélkiil torténik.

Incidensbejelentés online feliileten:

(a) Tekintettel az incidens kovetkezményeként esetlegesen kialakulod sérelmes
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helyzetre, valamint az Adatkezeld azonnali cselekvési kotelezettségére, az
Adatkezel6 a bejelentést elsdsorban a 6.1.6 (b) pontban meghatarozott online
modon teszi meg.

(b) A NAIH a honlapjan miikodtet egy elektronikus incidensbejelenté-rendszert,
amely az alabbi linken érhet6é el:  http://naih.hu/adatvedelmi-
incidensbejelent-- rendszer.html.

6.1.7 Incidensbejelentés postai uton:

(a) Abban az esetben, ha a 6.1.6 pontban meghatarozott online bejelentés
valamely technikai hiba folytdn nem lehetséges, az Adatkezel$ papiralapon,
postai Uton teszi meg a bejelentést.

(b) A bejelentés ebben az esetben a NAIH altal erre a célra rendszeresitett
nyomtatvanyon torténik. A nyomtatvany a NAIH honlapjardl letdltheto:
http://naih.hu/files/Papi-r-alapu--bejelento-_v1.2.pdf.

(c) A NAIH elérhetdsége az alabbi:

Nemzeti Adatvédelmi ¢és Informécidszabadsag
Hatosag székhely: 1125 Budapest, Szilagyi Erzsébet
fasor 22/C. postacim: 1530 Budapest, Pf.: 5.

telefon: +36 (1) 391-1400
fax: +36 (1) 391-1410
e-mail; ugyfelszolgalat@naih.hu

honlap: http://naih.hu

ERTESITESI KOTELEZETTSEG
A beteg értesitése

Ha az adatvédelmi incidens egészségligyi adatot €rint, akkor az adatvédelmi incidens
kockédzata magasnak mindsithetd, igy az adatkezelési incidensrdl tdjékoztatni kell az
érintettet is.

7.1.1  Amennyiben az érintettet tdjékoztatni kell az adatvédelmi incidensrdl, ugy az
Adatkezeld koteles azt haladéktalanul megtenni. Ehhez nyujt segitséget jelen
utasitas 1. szamu melléklete.

7.1.2 A betegnek adott tajékoztatasnak vilagosnak és kozérthetonek kell lennie, illetve
az alabbi informacidkat kell tartalmaznia:

(a) az adatvédelmi incidens jellegét;

(b) az Adatkezeld nevét és elérhetdségét;
(c) az adatvédelmi incidensbdl eredd, valdsziniisithetd kovetkezmények leirdsat;

(d) az adatvédelmi incidens orvoslasara tett vagy tervezett intézkedéseket,
beleértve adott esetben az esetleges hatranyos kovetkezmények enyhitését
célzo intézkedéseket.

7.1.3 A beteg értesitésére nincs sziikség, ha a jelen utasitas 5. pontja szerinti vizsgalat
azt allapitja meg, hogy az incidens nem jar magas kockazattal a betegek személyes
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8.2

8.3

8.4

9.1

9.2

adatokhoz fiz6d6 jogaira nézve.

7.1.4 Amennyiben az aladbbi esetek barmelyike fennall, nincs sziikség az érintettek

értesitésére:
(a) az Adatkezel6 megfelel6 védelmi intézkedéseket hajtott végre az adatvédelmi

incidens altal érintett adatok tekintetében (példaul titkositotta dket), igy azok
harmadik személy szdmara értelmezhetetlenek;

(b) az Adatkezeld az adatvédelmi incidenst kdvetden olyan intézkedéseket tett,
amelyek biztositjdk, hogy az ¢érintett jogaira ¢és szabadsagira magas
kockézatinak itélt incidens kovetkezményei nem kovetkeznek be, igy
ténylegesen kar nem éri a beteget (példaul zsaroldvirus tdmadja meg a
rendszert, fizetés nélkiil nem lehet hozzaférni a szoftverhez, de az incidens
ugy torténik, hogy nem zavarja meg a rendelést és rovid idén beliil rendezni
is tudtak a helyzetet, és igy a betegeket nem érte kar, nem is sziikséges rola
tudniuk).

7.1.5  Abban az esetben, ha valami miatt nem lehetséges azonositani azokat a betegeket,
akik személyes adatait az incidens érintette vagy a tdjékoztatds aranytalan
eréfeszitést tenne sziikségessé (példaul mert az Adatkezeld elvesztette vagy nem
is ismerte az érintett betegek kapcsolattartasi adatait, azaz a lakcimre, e-mail-
cimre ¢és telefonszdmra vonatkoz6 adatokat), akkor nyilvdnosan kozzétett
informaciok utjdan — példaul a vardteremben vagy a honlapon vagy az
onkormanyzat hirdetdtablajan — vagy hasonlo intézkedésekkel is megtehetd a
tdjékoztatds. Az Adatkezeld ilyen esetben mindig mérlegeli, hogy mely
nyilvéanos feliilet segitségével érheti el a legtobb érintett pacienst.

AZ ADATVEDELMI INCIDENS NYILVANTARTASA

Az Adatkezel6 koteles az adatvédelmi incidensekrdél nyilvantartast vezetni (2. szamu
melléklet).

Ha a jelen utasitas 5. pontjdban meghatarozott vizsgalat eredménye szerint adatvédelmi
incidens tortént, akkor az Adatkezeld koteles azt az incidensnyilvantartasban feltiintetni.

A nyilvantartds tartalmazza az adatvédelmi incidenshez kapcsolédd informacidkat,
tényeket (példaul az érintett személyes adatok kore, érintettek szdma, az adatvédelmi
incidens 1d6pontja), az adatvédelmi incidens koriilményeit, annak hatasait és a megtett
intézkedéseket.

Az incidensnyilvantartas a hatosag felé is igazolja, hogy az Adatkezeld tudatosan figyeli,
kezeli és dokumentalja az esetlegesen bekdvetkezd incidenseket.

ADATBIZTONSAGI INTEZKEZESEK AZ ADATVEDELMI INCIDENSEK

ELKERULESE ERDEKEBEN

Az Adatkezel6 és a vele szerzdd6 adatfeldolgozok kotelesek minden olyan intézkedést
megtenni, amely az adott személyes adat megfelelé szintli biztonsagat garantaljak
(példaul a személyes adatok alnevesitése és titkositasa, folyamatos rendelkezésre allasa
¢és gyors helyredllitasa, bizalmas jellegének ¢és ellenalloképeségének biztositasa).

Az alnevesités esetében a személyes adat és a beteg Osszekapcsoldsa olyan tovabbi
informacio birtokaban lehetséges, amelyet elkiilonitetten tarolnak magatol a személyes
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adattol és az 6sszekapcsolasra csak a feljogositott személy képes.

9.3 A titkositas olyan védelmi intézkedés, amely révén a személyes adathoz kizardlag a
jogosult, a megfeleld kulcs birtokdban fér hozza (ilyen megoldas lehet, ha a
végfelhasznalo eszkozokon példaul laptopon vagy személyes szamitogépen tarolt
szovegeket / adatallomanyokat csak a kulcs birtokaban lehet visszaforditani, illetve, ha
az e-mail kommunikaci¢ titkositott csatornan torténik).

9.4 Az egészségiigyi adatok fokozott biztonsagot igényelnek, igy az Adatkezeld erre is
tekintettel alakitja ki és szervezi meg az adatkezelési miiveleteket és az azokhoz
kapcsolodo biztonsagi intézkedéseket.

9.5 Az Adatkezeldvel szerzddd adatfeldolgozd adatvédelmi incidens esetére vonatkozo,
Adatkezeld felé torténd jelentéstételi kotelezettségét az adatfeldolgozasi szerzédésben
rogzitik.

10. EGYEBEK

10.1 Az Adatkezeld koteles gondoskodni arrol, hogy jelen utasitist valamennyi, az
Adatkezeld altal kezelt személyes adatokhoz hozzaféré harmadik személy (példaul az
Adatkezel6vel szerzédésben allo adatfeldolgozo) megismerje és betartsa.

10.2 Az Adatkezel6 koteles arrol is gondoskodni, hogy a vele egyiitt dolgozd egészségiigyi
személyzet (elsésorban az asszisztens) is megismerje és betartsa a jelen utasitasban
foglaltakat.

10.3 Az Adatkezel6 gondoskodik arrdl, hogy a helyettesitését ellato orvos is megismerje jelen
utasitas tartalmat és az abban foglaltak szerint jarjon el.

10.4 Jelen utasitas elvalaszthatatlan részét képezik az alabbi Mellékletek:
1. szamu melléklet: Erintettek értesitésére vonatkozé minta
2. szamu melléklet: Adatvédelmi incidensek nyilvantartasara vonatkoz6 nyomtatvany

3. szamu melléklet: Példak  adatvédelmi  incidensek  esetén teljesitendo
¢értesitésekre, nyilvantartasra

Budapest, 2019.05.01.

Fiizes Attila

ligyvezeto



